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あらまし  生体認証は，忘却・紛失・盗難の恐れがないという利点があるため，さまざまな場面で用いられてい

る．近年，ATM などの重要なサービスに加え，遊園地の入退場やコインロッカーなどの短期間のカジュアルなサー

ビスでも生体認証が用いられるようになってきている．しかし重要なサービスとカジュアルなサービスでは生体認

証に求められる要件が異なるため，それぞれに適した生体認証が必要である．本稿ではカジュアルなサービスの要

求を満たす生体認証として，爪の模様を用いたマイクロ生体認証を提案する． 

キーワード 生体認証，プライバシ保護，使い捨て，微細パターン，爪 

 

Disposable Biometric Authentication 
－Micro Biometric Authentication Using Fingernail Textures－ 

Genki Sugimoto†, Masahiro Fujita†, Yuto Mano†, Tetsushi Ohki† and Masakatsu Nishigaki† 

†Shizuoka University, Japan 

3-5-1 Johoku, Naka, Hamamatsu, Shizuoka, 432-8011 Japan 

E-mail: nisigaki@inf.shizuoka.ac.jp 

Abstract Recently, biometric authentication has been applied to not only important services such as in emigration/immigration 

inspection systems and ATMs but also casual services such as entry/exit management systems or theme park lockers. However, biometric 

authentication requirements for important and casual services differ; therefore, each service requires suitable biometric authentications. In 

this paper, micro biometric authentication using fingernail texture for casual biometric authentication is proposed. 
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1. はじめに  

生体認証とは，人間の身体的特徴や行動的特徴から

個人を認証する技術である．生体認証は，忘却・紛失・

盗難の恐れがないという利点があるため，さまざまな

場面で用いられている．近年では，入出国審査や ATM

などの重要なサービスに加え [1]，遊園地の入場やコイ

ンロッカーなどのカジュアルなサービスでも生体認証

が用いられるようになってきている [2]．しかし重要な

サービスとカジュアルなサービスでは生体認証に求め

られる要件が異なるため，それぞれに適した生体認証

が必要である．本稿ではカジュアルなサービスに適し

た生体認証を提案する．  

利用者の本人性の確認を必要とするサービスを，

「重要なサービス」と位置付ける．典型的には，比較

的高価なサービスやある程度長期に渡って利用される

サービスが，これに該当する．重要なサービスでは，

認証は実名で行われることになる．ここで重要となる

のは，生体情報の偽造などによるなりすましへの対策

である．なりすましとは攻撃者が正規ユーザの生体情

報を盗み，偽造することで認証を突破する攻撃である．

実際に，攻撃者が盗んだ生体情報から顔写真や人工指

を複製し，なりすましに成功した例が報告されている

[3][4]．近年では，カメラの高性能化により，遠距離か

ら虹彩や指紋の高精細な画像を盗撮することも困難で

はなくなっている．また，重要なサービスでは比較的

長期間に渡って本人性が確認できることが求められる

ため，生体情報の経時変化に対する対策（経時変化の

少ない生体情報の採用）も必要となる．これらを満た

す生体認証は幅広く研究が行なわれている．  

一方で，利用者の属性（既に代金を支払った利用者

であるかどうかなど）が確認できれば十分であるサー

ビスを，「カジュアルなサービス」と位置付ける．典型

的には，比較的廉価なサービスや一時的に利用するサ

ービスが，これに該当する．廉価なサービスであって

も安全性が不要というわけではなく，コストバランス

を考慮して適度ななりすまし対策が講じられるべきで

ある．コインロッカーなどの一時的なサービスにおい

ては，個人の所有物（思い入れの深い物品）や貴重品

を預かることになるため，重要なサービスと同様にな

りすましに対する耐性が求められる（要求 1：なりす

まし困難性）． 

カジュアルなサービスでは，本人性の確認は不要あ
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るため，認証は匿名あるいは仮名を用いて行えば良い．

しかし，生体認証においては，匿名ユーザ群または仮

名ユーザ群の中から生体情報を用いて同一ユーザの名

寄せが可能である．生体情報は，パスワードやトーク

ンのように変更や交換によって本人との間の紐づきを

リセットできないため，複数のサービスのアカウント

で同じ生体情報を認証情報として利用していた場合，

生体情報からそれらのアカウントが同一ユーザに利用

されていることが判明してしまう．すなわち，カジュ

アルなサービスにおいては，利用者のプライバシ保護

も重要なニーズであり，生体情報の追跡を防ぐ必要が

ある（要求 2：追跡困難性）． 

生体認証が普及した結果，様々なサービスの利用シ

ーンにおいて生体情報の提示が求められるようになる．

生体情報は，露出の機会が増えれば増えるほど，漏洩

のリスクが増加する．特に廉価なサービスにおいては，

安全対策のためにコストを多く割けないため，カジュ

アルなサービスでの生体認証は，重要なサービスに比

べ生体情報の漏洩リスクが各段に高まることは必至で

ある．そのため，カジュアルなサービスでは，使用し

た生体情報を廃棄可能な仕組みが必要である（要求

3：廃棄可能性）．特に一時的なサービス（登録から比

較的短期間の内に認証のイベントが完遂するサービス）

においては，むしろ，経時変化の大きな生体情報を積

極的に採用することによって，過去の生体情報と現在

の生体情報の紐づけを完全に断ち切るような方法も有

用であろう． 

以上より，カジュアルな生体認証では，生体情報の

偽造等に対する「なりすまし困難性（要求 1）」，生体

情報の名寄せに対する「追跡困難性（要求 2）」，生体

情報の取り消しに関する「廃棄可能性（要求 3）」が求

められる．  

本稿では要求 1～3 を満たすカジュアルな生体認証

として，爪表面の模様を用いたマイクロ生体認証を提

案する．2 章で既存研究を紹介し，3 章でマイクロ生体

認証と提案方式について説明する．次に 4 章で今回使

用したシステムを紹介する，5 章で提案方式の可能性

を示すための基礎実験を行ない，6 章でその実験を評

価する．その後 7 章で考察を述べ，8 章で本稿をまと

める． 

 

2. 既存研究  

爪を用いた生体認証にはいくつか既存研究が存在

する． 

Garg ら は 爪 表 面 全 体 に 確 認 さ れ る 縦 の 筋 溝

（ longitudinal striations）を特徴として利用した認証を

提案し，その有用性を示している [5]．しかし，縦の筋

溝は指紋同様不変の特徴量であると示されているため，

要求 2 や要求 3 を満たしていない．更に，模造物によ

るなりすましに対する耐性も低いと思われるため，要

求 1 も有していない．  

Barros Barbosa らは爪表面を利用した生体認証を提

案している [6]．爪の生え変わりを利用することにより，

要求 3 を満たした認証方式となっているものの，通常

のカメラで撮影した爪画像をそのまま認証に利用して

いるため，模造物の偽造はそれほど難しくなく，また，

同じ爪を用いて複数のアカウントを登録した場合は，

登録情報（爪画像）によるアカウントの名寄せの可能

性が残る．このため，要求 1 と要求 2 を満たしていな

い． 

著者らの知る限り，要求 1～3 を全て満たす生体認

証は，著者らの先行研究 [8]以外には存在しない． 

 

3. 使い捨てマイクロ生体認証  

3.1. 肌理を利用したマイクロ生体認証  

要求 1，2 を満たす生体認証として，著者らは「マ

イクロ生体認証」と呼ばれる方式を提案している [7]．

マイクロ生体認証は，微細生体部位の静的な特徴量を

認証情報として利用する． 

認証情報の物理サイズが微細になるほど，偽造生体

を精密に作成するためのコストが高まり，認証情報と

して利用可能な生体部位の数が増加する．これにより

不正者の偽造コストが高まり「なりすまし困難性」が

満たされる．また，正規ユーザに登録生体部位を次々

と変更させることによって「追跡困難性」が満たされ

る．更に，静的な特徴量を使用するため高い認証精度

も期待される． 

3.2. 爪の模様を利用したマイクロ生体認証  

要求 3 を満たすマイクロ生体認証を実現するために，

時間の経過によって生え変わる生体部位を利用する．

本稿では，その一実現形態として，爪の微細部位を利

用したマイクロ生体認証を検討する [8]． 

爪は，爪先，爪床，爪郭，爪母基，遊離縁などから

構成される皮膚の一部である [9]．爪の表面を大きく拡

大すると，爪の表面上に不規則な模様の存在を確認で

 

図 1：爪の表面の模様（黒い領域はマーク）  
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図 2：システム概要図  
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きる（図 1）．この模様を認証情報として利用すること

で，爪画像を利用したマイクロ生体認証が実現可能で

あると期待される． 

一般的な若い成人男性の爪の伸びるスピードは，約

0.1 [mm/day]である [10]．爪が伸びて登録部位が遊離縁

まで達し，爪を切ることで，それまでの生体情報が廃

棄される．生え変わる微細生体部位を利用することに

よって，要求 1～3 のすべてを満たす「使い捨てマイク

ロ生体認証」が実現する． 

3.3. 認証手順  

使い捨てマイクロ生体認証の手順を以下に示す（図 

2 も参照）．ここでは 1:1 認証の手順を示すが，1:N の

認証への適用も可能である．  

登録フェーズ： 

1. ユーザは自分の ID をシステムへ登録する  

2. システムはユーザに，爪表面へマークを印字する

よう要求する 

3. ユーザは爪表面へマークを印字する 

4. システムはマークに従い，マイクロスコープで 

ユーザの微細生体情報 X を読み取る 

5. システムはそのユーザのテンプレートとして X

をデータベースへ保存する  

認証フェーズ： 

1. ユーザは自分の ID をシステムへ提示する  

2. システムはマークに従い，マイクロスコープでユ

ーザの微細生体情報 X’を読み取る 

3. システムはデータベースよりそのユーザのテン

プレート T（＝X）を参照する 

4. X’が十分 T と近い場合，そのユーザは正規ユーザ

と判断される 

 

4. システム  

今回構築したシステムについて詳細に説明する．本

システムは，文献 [7]で実装したマイクロ生体認証シス

テムがベースに，爪画像から特徴量を抽出するプログ

ラムモジュールを追加することによって作成している．

なお，爪画像のテンプレートと認証画像を比較するに

あたっては，著者らによる先行研究 [8]では，テンプレ

ートマッチングによって爪表面の模様の類似度を求め

ていた．しかし，爪表面の鏡面反射による撮影時の照

明変動によって，本人の画像であっても類似度が低下

してしまう問題が明らかになった．このため，本稿に

おいては，Local Binary Pattern 変換の適用を試みる．  

4.1. 登録部位の発見  

マイクロ生体認証においては，システムが爪全体の

中から登録微細部位を発見するために，爪の表面にマ

ークを印字する必要がある．本稿では，水性インクを

用いて爪の表面にマークを直接印字し，その上からト

ップコート（透明のマニキュア）を塗ってマークを保

護する方法を採用する．油性インクを用いた場合，ト

ップコートが油性のため互いに反発し，インクが滲ん

でしまうという問題が確認された．そのため本稿では

油性インクではなく水性インクを用いている．  

4.2. 生体部位の撮影  

本稿では爪の撮影にマイクロスコープを使用する．

使用するマイクロスコープは AM7915-Dino Lite Edge 

S（サンコー株式会社製）である．このマイクロスコ

ープを用いて爪の表面の約 2.0×1.5mm の領域を 200 倍

で撮影することによって，2592×1944 pixel の爪画像が

得られる．登録時には，爪画像の中央 800×800 pixel

をトリミングし，テンプレート画像として利用する．

認証時は，同様に撮影された爪画像（2592×1944 pixel）

の中にテンプレート画像（800×800 pixel）が含まれる

か否かを探索し，テンプレートと最も類似する

800×800pixel をトリミングする． 

4.3. 特徴抽出  

本システムでは，爪の表面の凹凸パターンを特徴量

として利用する．安定した特徴を得るために，テンプ
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レート画像および認証画像をグレースケール変換した

後に Local Binary Pattern（以下 LBP）変換を行なう．

LBP とは 1994 年に Ojala らによって提案された手法で

あり，画像の濃淡値の変化に頑健であるという性質を

持つ [11][12]．なお， LBP 変換の実装は scikit-image 

Ver.0.14dev[13]を用いた． 

4.4. マッチング 

マッチングは，LBP 変換後の画像のヒストグラムを

比較することで行なう（図  4）．ヒストグラムの比較に

はヒストグラム値のカイ二乗値を用いる方式を採用し

ている．テンプレート画像のヒストグラムを H1，認証

画像のヒストグラムを H2 とした時のマッチングスコ

ア d（H1,H2）は以下の式で算出する．  

 

 

5. 基礎実験  

提案方式の有用性を確認するために微細爪画像を

用いた基礎的な認証実験を 3 日間に渡って実施した．

被験者は同大学の学生 5 名に協力してもらった．1 人

あたり右手の人差し指，中指，薬指の 3 つの爪を使用

し，各爪で縦に並ぶように任意の 2 箇所を設定し，1

日 1 回それらの画像（計 6 箇所）を撮影した．1 日目

は午前中にテンプレート画像を撮影し，午後に 1 日目

の認証画像を撮影，2 日目と 3 日目は日中の任意の時

間帯に認証画像の撮影を行なった．テンプレートの撮

影時，撮影する爪の任意の 2 箇所に水性インクでマー

クを印字し，その上からトップコートを塗布した．テ

ンプレートはこのマーク付近をマイクロスコープで撮

影した．認証画像の撮影は，爪に印字されたマークを

基に登録部位を発見し，テンプレート画像と可能な限

り見た目が一致するように行なった．  

 

6. 評価  

5 章で得られた微細爪画像のサンプルを元に提案方

式の評価を行なう．以下，人差し指の根元側の箇所に

1，爪先側に 2 と番号を振り，中指と薬指にも同様に

4~6 の番号を振る．被験者 i（1≦ i≦5）の j 番目の部位

（1≦ j≦6）のテンプレート画像を t i, j と表記し，被験

者 k（1≦k≦5）の L 番の部位 (1≦L≦6)の m 日目（1

≦m≦3）の認証画像を ak,L,m と表記する．  

6.1. 提案システムの可用性評価  

爪の微細部位を用いて認証が可能かを評価する．本

人のマッチングスコアは t i, j と ak,L,m(i=k, j=L)を比較す

ることで算出し，他人のマッチングスコアは他人の部

位，つまり t i, j と ak,L,m(i≠k)を総当りで比較することで

算出する．これらを基に認証閾値を変更した際の本人

拒否率（FRR）と他人受入率（FAR）の変化を図  3 に

示す．この時の等価エラー率（EER）を算出したとこ

ろ，閾値≒0.0101 で EER≒0.086 であった．少し EER

は高いものの，本システムは爪の微細部位を十分識別

可能なシステムだといえる．  

 

図  4：特徴抽出とマッチング  
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図  3：総当りで比較した際の FAR，FRR 
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6.2. 撮影画像変動による影響の評価  

3.2 節で述べた通り，先行研究では爪の経時変化や

撮影環境の変化によって本人であっても類似度が著し

く低下する問題が存在した．そこで本節では，日数が

経過しても提案システムの可用性は保たれているかを

評価する．具体的には 1 日目の本人スコアを t i, j と

ak,L,m(i=k, j=L, m=1)を比較することで算出し，他人の

マッチングスコアは t i, j と ak,L,m(i≠k, m=1)を総当りで

比較することで算出する．2 日目と 3 日目は，m の値

を変化させて同様に算出する．これらを基に認証閾値

を変更した際の本人拒否率（FRR）と他人受入率（FAR）

の変化を図  5 に示す．1 日目の等価エラー率（EER）

は，本人スコアの平均≒0.0048（閾値≒0.0094 で EER

≒0.073）であった．2 日目は本人スコアの平均≒0.0056

（閾値≒0.01 で EER≒0.091），3 日目は本人スコアの

平均≒0.0065（閾値≒0.012 で EER≒0.099）だった．

今回サンプル数が少ないため統計的な評価は不可能な

ものの，今回のシステムは先行研究の課題点であった

経時による本人スコアの低下を抑えることに成功して

いるといえる．  

6.3. 使い捨て可能性の評価  

爪表面の模様が使い捨て可能な生体部位か否かを

評価する．同じ爪の縦方向の別箇所が他人として識別

されれば，同じ爪でも位置毎に特徴が異なる，つまり

使い捨て可能な生体部位であるといえると考えられる．

本人のマッチングスコアは t i, j と ak,L,m(i=k, j=L)の比較

で算出し，他人のマッチングスコアは同じ爪の異箇所，

つまり t i, j と ak,L,m(i=k, j=L-1 もしくは j=L+1)を比較し

て算出する．これらを基に認証閾値を変更した際の本

人拒否率（FRR）と他人受入率（FAR）を図  6 に示す．

この時の等価エラー率（EER）を算出したところ，閾

値≒0.101 で EER≒0.093 であった．これは 6.1 節で評

価した他人の部位との比較とほぼ同等の EER のため，

同じ爪の異箇所は他人の部位と同様であるとみなすこ

とが可能である．  

 

7. 考察  

7.1. 要求 1 に対する考察  

本システムでは約 200 倍で拡大した約 0.7×0.7mmの

範囲の爪画像をテンプレートとして利用している．不

正者がなりすましを成功させるためにはマイクロレベ

ルの偽造物の生成が求められるため，偽造コストは高

いと期待される．したがって本システムは，要求 1（な

りすまし困難性）を満たしている．  

7.2. 要求 2 に対する考察  

生体部位を微細にすることで，生体部位の更新可能

回数（微小部位を 1 つずつ使っていった際に未使用部

位が枯渇するまでの回数）が激増する．ユーザは，パ

スワードの変更やトークンの交換と同様の感覚で，そ

の必要が生じた際に，ユーザ自身の意思で，今まで利

用していた生体部位を別の生体部位に変更する．ユー

ザが生体部位を更新する度に，認証に用いる生体情報

が変更され，追跡可能性が分断されることになる．し

たがって本システムは，要求 2（追跡困難性）を満た

している．  

7.3. 要求 3 に関する考察  

6.3 節に示した通り，爪表面の模様は同一被験者の

同一の爪であっても，異箇所ならばそれぞれ異なる．

 

1 日目  

 

2 日目  

 

3 日目  

図  5：日毎の FAR，FRR の推移  
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図  6：同じ爪の異箇所を他人とした際の FAR，FRR 
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つまり生え変わった爪は生え変わる前の爪とは別の特

徴を持つと考えられるため，使用済みの生体情報を完

全に廃棄することが可能となる．そのため，爪表面の

模様は使い捨てが可能な生体部位である．したがって

本システムは，要求 3（廃棄可能性）を満たしている．  

7.4. 適用性  

1 章で述べたとおり，カジュアルなサービスは廉価

なサービスや一時的に使用するサービスが該当する．

このうちの廉価なサービスでは，安全性自体は求めら

れるものの，サービスの価値に見合ったコストの対策

が求められるため，安全性よりも利便性が優先される

場合もある．そのため提案方式の 200 倍率のマイクロ

スコープを用いた生体認証は廉価なサービスに適して

いない可能性がある．ただし，安価な低倍率のマイク

ロスコープや拡大鏡を用いて，利便性を損なわずに安

全性が高まる場合は微細生体部位を用いること自体は

有用だと考えられる．また，一時的に利用するサービ

スでは，物品を預かる貴重品ロッカーなど高い安全性

が求められることも多いため，提案方式が適している

と考えられる．  

 

8. おわりに  

本稿では，カジュアルなサービスに適した使い捨て

可能な生体認証として爪の微細部位を用いた生体認証

を提案し，基礎実験を通して評価を行なった．実験結

果より，生体認証としての爪の使い捨て可能性や，先

行研究で課題となっていた撮影環境の変化による本人

認証スコアの大幅な低下が改善された．今回はサンプ

ル数の少ない基礎実験であったため統計学的に評価出

来なかったので，サンプル数を増やしての再評価に加

え，精度の改善が今後の課題である．  
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